
©2021 Arctic Wolf Networks, Inc. Alle Rechte vorbehalten.  |  Öffentlich

DATENBLATT

Arctic Wolf-Experten bieten maßgeschneiderte 
Sicherheitslösungen für Ihr Unternehmen
Da die Bedrohungslage immer komplexer wird, ist der Bedarf an Security Operations 
größer denn je. Aber viele Unternehmen, denen Prozesse und die Möglichkeit 
fehlen, die benötigten Fachkräfte im Bereich Security Operations für Rund-um-die-
Uhr-Abdeckung dauerhaft zu beschäftigen, werden von einer riesigen Anzahl von 
Warnungen überwältigt und kämpfen mit der Frage, was als Nächstes zu tun ist. 

Schnelle und einfache 
Einrichtung
Schnelle Inbetriebnahme und 
kontinuierliche Feinabstimmung von 
Konfigurationen, um Ihre individuellen 
Sicherheitsanforderungen zu erfüllen.  

Kontinuierliche Überwachung 
rund um die Uhr
Rund-um-die-Uhr-
Sicherheitsabdeckung durch  
Security-Operations-Experten.

Security-Operations-Experten
Zusammengenommen hunderte von 
Jahren Erfahrung mit Cybersecurity-
Akkreditierungen wie CISSP, HCISPP, 
CCSP, CISM, CRISC.  

Proaktive Bedrohungssuche
Tägliche Suche nach verdächtigen 
Aktivitäten in Ihrer Umgebung. 

Schnelle Abwehr
Erkennen und Untersuchen kritischer 
Ereignisse innerhalb von fünf Minuten.

Echtzeit-Abwehr
Schnelles Eindämmen von Vorfällen und 
detaillierte Anleitungen zur Abwehr.

Anleitungen für den Weg 
zur Sicherheit
Vierteljährliche Überprüfungen, 
um Sie bei der Entwicklung, 
Implementierung und Verwirklichung 
Ihrer Sicherheitsvision zu unterstützen.

Arctic Wolf Concierge Security Team

Abdeckung

Kritische Ereignisse 
werden rund um die 
Uhr analysiert, um 
umsetzbare Erkenntnisse 
zu liefern, wenn Sie sie am 
dringendsten brauchen.

	f Kontinuierliche 
Überwachung rund um 
die Uhr

	f Schnelle Abwehr
	f Echtzeit-Abwehr

Expertise

Ausführung und operative 
Exzellenz mit den 
Fähigkeiten, die zum 
Erkennen komplexer 
Bedrohungen erforderlich 
sind – zugeschnitten auf 
Ihre Umgebung.

	f Security-Operations-
Experten

	f Proaktive 
Bedrohungssuche

	f Fundierte 
Vorfallsberichte

Strategie

Kontinuierliche 
Weiterentwicklung, die 
auf die spezifischen 
Anforderungen 
Ihres Unternehmens 
zugeschnitten ist, 
inklusive strategischer 
Sicherheitsberatung. 

	f Bewertungen des 
Sicherheitsniveaus

	f Dedizierte Berater
	f Anleitungen für den 

Weg zur Sicherheit

„Fast zwei Drittel der Unternehmen haben kein 
qualifiziertes Personal, um effektive Security 

Operations aufrechtzuerhalten. Angesichts der schnell 
wachsenden Angriffsfläche benötigen IT-Teams 

mehr denn je umfassende Sicherheitskompetenzen, 
um ihre Unternehmen zu schützen.“

– (ISC)2 Cybersecurity Workforce Study, 2019

Für etwas so Wichtiges wie die Sicherheit Ihres Unternehmens ist es entscheidend, 
einen Ingenieur und einen Analysten an Ihrer Seite zu haben. Das Arctic Wolf 
Concierge Security® Team (CST) nutzt die Cloud-native Plattform, um Security 
Operations über Concierge-Services (Managed Detection and Response, Managed Risk 
und Managed Cloud Monitoring) bereitzustellen. Mit einem einzigartigen Verständnis 
überwacht das CST Ihre Umgebung rund um die Uhr und bietet Ihnen strategische 
Anleitungen sowie einen maßgeschneiderten Schutzansatz, der das allgemeine 
Sicherheitsniveau auf Ihrem Weg zur Sicherheit verbessert.
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Das Besondere an Arctic Wolf

Kritische Ereignisse werden
rund um die Uhr analysiert,

um umsetzbare Erkenntnisse
zu liefern, wenn Sie sie am 
dringendsten benötigen. 

Strategische 
Sicherheitsberatung 

fördert eine ständige 
Verbesserung, die auf 

die spezifischen 
Anforderungen Ihres 

Unternehmens 
zugeschnitten ist. 
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 Kontinuierliche Überwachung rund um die Uhr: 
Ihre Umgebung wird rund um die Uhr auf

Bedrohungen und Risiken überwacht. 

Schnelle Abwehr: 
Erkennen und Untersuchen kritischer Ereignisse 

innerhalb von fünf Minuten. 

Echtzeit-Abwehr: 
Schnelles Eindämmen von Vorfällen und

detaillierte Anleitungen zur Abwehr. 

 Security-Operations-Experten:  
Zusammengenommen hunderte von 

Jahren Erfahrung mit 
Cybersecurity-Akkreditierungen wie 

CISSP, HCISPP, CCSP,
CISM, CRISC. 

Proaktive Bedrohungssuche:  
Tägliche Suche nach verdächtigen 

Aktivitäten in Ihrer Umgebung. 

Fundierte Vorfallsinformationen: 
Herausfiltern von Fehlalarmen, um 

herauszufinden, was passiert ist und 
was Sie dagegen tun können. 

Bewertungen des Sicherheitsniveaus: 
Bewerten der Ursache von 
Bedrohungen und Erhalten priorisierter 
Empfehlungen zur Verbesserung des 
Sicherheitsniveaus. 

Benannte Berater: 
Vertrauenswürdige 
Security-Operations-Experten, die
in enger Zusammenarbeit mit Ihnen 
maßgeschneiderte Triage und 
strategische Beratung bieten. 

Anleitungen für den Weg zur 
Sicherheit: Vierteljährliche 
Überprüfungen, die Sie beim Design, 
bei der Implementierung und 
Verwirklichung Ihrer Sicherheitsvision 
unterstützen. CONCIERGE

SECURITY TEAM
Mit umfassendem Verständnis für Ihre einzigartige IT-Umgebung 
überwacht das Arctic Wolf® Concierge Security® Team (CST) 
kontinuierlich Sicherheitsereignisse, die von der Arctic Wolf® Platform 
angereichert und analysiert werden. Dadurch profitiert Ihr Team von 
Abdeckung, Fachwissen im Bereich Security Operations und 
maßgeschneiderten strategischen Sicherheitsempfehlungen, die Ihr 
allgemeines Sicherheitsniveau fortlaufend verbessern.

EFFEK TIV E SIC H E R HEIT
Ausführung und 
operative Exzellenz 
mit den Fähigkeiten, 
die zum Erkennen 
komplexer 
Bedrohungen und für 
auf Ihre Umgebung 
zugeschnittenes 
Risiko-Management 
notwendig sind. 

Concierge Security Team
Das Concierge Security Team hilft Ihnen, die Bedrohungen 
von heute durch systematische Triage zu beherrschen, 
und bereitet Sie gleichzeitig durch strategische Beratung 
und dedizierte Überprüfungen des Sicherheitsniveaus 
auf die Bedrohungen von morgen vor. Ihr CST wird Ihr 
vertrauenswürdiger Sicherheitsberater – und hilft Ihnen, Ihre 
Sicherheitsreife auf Ihrem Weg zur Sicherheit zu erhöhen.

Finden Sie heraus, warum führende KMUs, MSPs sowie 
Handelsfirmen und Unternehmen aus verschiedenen 
Branchen wie Finanzdienstleistungen, Rechtswesen, 
Gesundheitswesen, Versorgungsunternehmen und 
Kommunen Arctic Wolf – dem Marktführer im Bereich 
Security Operations – vertrauen, um auf ihrem Weg 
zu Sicherheit positive Ergebnisse zu erzielen.
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Kontakt

arcticwolf.com 
1.888.272.8429 
ask@arcticwolf.com
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Lesen Sie, wie Arctic Wolf CST Kunden in Branchen wie Ihrer geholfen hat:

Produktion

Das CST erkannte bei einem 
Kunden in der Produktion 

schnell, dass ein kompromittierter 
Host vorhanden war. Die Warnung 
wurde ausgelöst, nachdem die Arctic 
Wolf™-Plattform erkannt hatte, dass 
der Host Daten an eine Reihe von 
neu erstellten Domänen sandte. 
Eine eingehendere Untersuchung 
ergab, dass das betroffene Endgerät 
neu bereitgestellt worden war, um 
die Homeoffice-Anforderungen des 
Kunden zu erfüllen, und die Antiviren-
Software des Unternehmens nicht 
aktualisiert worden war. 

Finanzwesen

Bei einem 
Finanzdienstleistungskunden 

beobachtete das CST ein anormales 
Verhalten eines Servers, der starke 
Spitzen im ausgehenden Datenverkehr 
zu Standorten außerhalb der USA 
aufwies. Dieser Datenverkehr begann 
dann Aufrufe über verdächtige Ports. 
Eine eingehendere Untersuchung 
und Korrelation von ausgehenden 
Sitzungen und Firewall-Protokollen 
ergab, dass dieser Datenverkehr nicht 
blockiert wurde. Der Kunde wurde 
sofort kontaktiert und ein Abhilfeplan 
erstellt, um diese Bedrohung 
zu stoppen.

Rechtswesen

Für einen Kunden im 
Rechtsbereich identifizierte 

das CST einen standardmäßig 
konfigurierten Server, der nach 
außen offen war und einen aktiven 
Ausnutzungsversuch erlebte. Dank 
der schnellen Erkennung konnte das 
CST den Angriff rechtzeitig vereiteln. 
Die CST lieferte dem Kunden eine 
Ursachenanalyse des Problems 
und Empfehlungen für die weitere 
Stärkung des Systems, um ähnliche 
Angriffe in Zukunft zu vermeiden. 

„Arctic Wolf ist eine Erweiterung unseres Teams und übernimmt die 
Sicherheitsüberwachung. Wir erhalten maßgeschneiderte Sicherheitslösungen 

von einem Team, das unsere Umgebung versteht.“
– Dr. Jason A. Thomas, Chief Operating Officer und Chief Information Officer, Jackson Parish Hospital

http://arcticwolf.com
http://ask@arcticwolf.com

